Turek, dnia 08 wrze$nia 2026 r.

ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowna Pani, Szanowny Panie,

na podstawie art. 34 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
(,RODO”), zawiadamiamy o naruszeniu ochrony danych osobowych, ktére moze powodowaé
wysokie ryzyko naruszenia Pani/Pana praw lub wolnosci.

Administratorem Pani/Pana danych osobowych jest Gabinet Lekarski Marcin Krupa z siedziba
w Turku przy ul. Armii Krajowej 1, 62-700 Turek. Tel. 602 421 047.

Co sie stalo?

W zwigzku z otrzymang informacja od MyDr Sp. z 0.0. z siedzibg w Warszawie o cyberataku
na systemy informatyczne tej spotki, stwierdziliSmy naruszenie poufnosci danych osobowych.
MyDr $wiadczy na rzecz naszej placowki ustugi informatyczne i przetwarza dane osobowe
pacjentOw w naszym imieniu jako podmiot przetwarzajacy.

Wedlug informacji przekazanych przez MyDr w wyniku cyberataku doszto do
nieuprawnionego dostepu do czesci srodowiska informatycznego, w ktérym przetwarzany byt
ograniczony zakres danych osobowych zebranych przed 12 kwietnia 2024 r.

Nie oznacza to, ze wszystkie dane objete zdarzeniem zostalty odczytane, skopiowane,
wykorzystane lub publicznie udostepnione. Na dzien sporzadzenia niniejszego zawiadomienia,
analizy oraz monitoring prowadzone przez MyDr nie wykazaly przypadkéw publicznego
udostepnienia ani bezprawnego wykorzystania tych danych. Brak takich dowodow nie pozwala
jednak catkowicie wykluczy¢ nieuprawnionego dostepu do danych, ich skopiowania lub
wykorzystania w przysztosci.

Chcemy pomoc Pani/Panu zachowal bezpieczenstwo na wypadek zmiany okoliczno$ci
naruszenia, dlatego przekazujemy informacje o ewentualnych konsekwencjach oraz zalecanych
$rodkach ostroznosci, ktore moga pomdc w ochronie danych osobowych i ograniczeniu
potencjalnych skutkow incydentu.

MyDr poinformowat nas, ze incydent zostal opanowany, a mozliwo$¢ dalszego
nieuprawnionego dostepu do systemow zostata usunicta.

Jakich Pani/Pana danych moglo dotyczy¢ naruszenie?

Wedhlug informacji przekazanych przez MyDr naruszenie moglo obejmowac nastepujace
kategorie Pani/Pana danych:

e imi¢ i nazwisko;

e adres zamieszkania;

o numer telefonu lub adres poczty elektroniczne;j;
o numer PESEL;

o stopien pokrewienstwa, w przypadku opiekundéw prawnych;
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o informacje dotyczace stanu zdrowia zapisane w dokumentacji medycznej;
Jakie ewentualne konsekwencje zidentyfikowaliSmy?

Wsrod danych objetych naruszeniem moégt znajdowac si¢ numer PESEL, ktory w potaczeniu
z imieniem i1 nazwiskiem oraz danymi kontaktowymi, w okre$lonych sytuacjach, moglby
poshuzy¢ osobom nieuprawnionym do dziatan niezgodnych z prawem. W szczegolnosci, jesli
dane te zostalyby publicznie ujawnione, moglyby zosta¢ uzyte przez osoby nieuprawnione do:

e proby podszywania si¢ pod Panig/Pana lub kradziezy tozsamosci;

e proby zaciagniecia kredytu, pozyczki albo zawarcia innej umowy z wykorzystaniem
Pani/Pana danych;

e proby zakladania kont lub uzyskiwania ustug w Pani/Pana imieniu;

e kierowanie do Pani/Pana wiarygodnie wygladajacych wiadomosci, telefonow lub ofert
w celu wyludzenia dodatkowych danych, haset, kodéw autoryzacyjnych albo pieniedzy;

e proby uzyskania dostepu do informacji lub ustug medycznych poprzez podszywanie si¢
pod Panig/Pana;

e ujawnienie informacji dotyczacych Pani/Pana zdrowia osobom nieuprawnionym,;
e naruszenie prywatnosci, tajemnicy informacji zwigzanych z Pani/Pana leczeniem;

e wykorzystanie informacji o stanie zdrowia do manipulacji, wywierania presji, oszustwa
lub kierowania spersonalizowanych ofert ustug medycznych, pseudomedycznych albo
terapeutycznych;

Na dzien sporzadzenia zawiadomienia nie posiadamy informacji, aby ktorakolwiek
z powyzszych konsekwencji rzeczywiscie wystapita. Nie ma zatem powodow do niepokoju,
jednakze zalecamy zachowanie zwigkszonej ostroznosci.

Jakie dzialania moze Pan/Pani podjaé?

1. Zastrzec numer PESEL

Rekomendujemy bezplatne zastrzezenie numeru PESEL:
o waplikacji mObywatel;
e przez Internet w serwisie mObywatel.gov.pl;
e osobiscie w dowolnym urzgdzie gminy.

Instytucje finansowe sg obecnie zobligowane weryfikowaé przy zawieraniu umow, czy PESEL
jest zastrzezony, co ogranicza ryzyko uzycia danych do nieuprawnionego zaciagania
zobowigzan na szkode innych osob. Zastrzezenie PESEL nie blokuje jednak mozliwosci
rejestracji u lekarza, realizacji recepty czy zalatwienia sprawy w urzedzie — wigcej informacji
pod linkiem: https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie.
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2. Zachowac ostroznos¢ wobec podejrzanych kontaktéw

Prosimy:

nie przekazywac¢ osobom kontaktujgcym si¢ telefonicznie lub elektronicznie haset,
kodéw SMS, danych logowania, danych karty ptatniczej ani dodatkowych informacji
medycznych;

nie otwiera¢ podejrzanych zatacznikéw i nie korzysta¢ z linkow przesytanych przez
nieznane osoby;

weryfikowaé tozsamos¢ osoby podajacej si¢ za pracownika placoéwki medycznej,
MyDr, banku, Policji lub innej instytucji — np. wyszuka¢ instytucje w Internecie
i zadzwoni¢ na znaleziony numer;

kontaktowac si¢ z dang instytucja, korzystajac z numeru telefonu lub adresu podanego
na jej oficjalnej stronie, a nie z danych otrzymanych w podejrzanej wiadomosci.

Nasza placoOwka ani MyDr nie beda prosi¢ Pani/Pana o podanie hasta, kodu autoryzacyjnego

lub dokonanie platnos$ci w zwiazku z tym naruszeniem.

3. Kontrolowa¢ informacje finansowe i medyczne

Warto:

()

zwraca¢ uwage na korespondencje dotyczaca nieznanych zobowigzan, rachunkow lub
umow;

regularnie sprawdzac histori¢ rachunku bankowego;

rozwazy¢ sprawdzenie informacji kredytowej lub uruchomienie powiadomien
o probach zaciaggniecia zobowigzania;

sprawdzi¢ Internetowe Konto Pacjenta, w szczego6lno$ci histori¢ leczenia, recept
1 skierowan, oraz zgtosi¢ zauwazone nieprawidtowosci;

zachowac ostrozno$¢ wobec 0sob, ktore znajg informacje dotyczace Pani/Pana zdrowia
i wykorzystuja je do przedstawienia oferty lub wytudzenia dodatkowych danych.

4. Zglosi¢ podejrzenie wykorzystania danych

Jezeli stwierdzi Pani/Pan, ze dane zostaly wykorzystane niezgodnie z prawem, nalezy mozliwie
szybko:

()

()

()

zawiadomi¢ bank, pozyczkodawce, placowke medyczng albo inng instytucje, ktorej
dotyczy proba wykorzystania danych;

zabezpieczy¢ otrzymane wiadomosci, numery telefonow, dokumenty i inne dowody.

zawiadomic Policje;

Informacje o sposobie zgloszenia znajduja si¢ pod adresem:
https://www.gov.pl/web/gov/zglos-przestepstwo.

Jakie dzialania zostaly podj¢te przez MyDr?
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Zgodnie z informacjami przekazanymi naszej placowce MyDr:

1. niezwlocznie opanowal i zakonczyt incydent, a takze wdrozyt dodatkowe,
ukierunkowane $rodki techniczne i organizacyjne majace na celu zapobieganie
podobnym incydentom w przysziosci;

2. zaangazowal wyspecjalizowana firm¢ z zakresu cyberbezpieczenstwa w celu
przeprowadzenia szczegdtowej analizy incydentu;

3. zglosit incydent wyspecjalizowanej jednostce Policji - Centralnemu Biuru Zwalczania
Cyberprzestepczosci Policji i $cisle z nig wspolpracuje;

4. wspotpracuje z Ministerstwem Cyfryzacji, Centrum e-Zdrowia, CSIRT NASK i CSIRT
Centrum e-Zdrowia;

5. wspotpracuje z Urzedem Ochrony Danych Osobowych;

6. kontynuuje monitoring systemow w celu wykrycia ewentualnych skutkow incydentu
i niezwlocznego reagowania na pojawiajgce si¢ zagrozenia,

7. prowadzi staly monitoring Internetu w celu wykrycia, czy dane, ktoérych dotyczy
incydent, zostaly upublicznione.

Jakie dzialania podjela nasza placowka?
Jako administrator Pani/Pana danych osobowych:
1. dokonalismy oceny charakteru naruszenia oraz ryzyka dla praw i wolnosci pacjentow;

2. zglosiliSmy naruszenie Prezesowi Urzedu Ochrony Danych Osobowych w dniu
05.09.2026 r.;

3. zawiadamiamy osoby, ktorych dane mogly zostac objete naruszeniem;
4. pozostajemy w kontakcie z MyDr, aby monitorowa¢ naruszenie;
Gdzie mozna uzyskaé dodatkowe informacje?

Informacje na temat incydentu bezpieczenstwa danych w systemie MyDr mozna znalez¢ na
stronie https://pacjent.mydr.pl/ .

W przypadku dodatkowych pytan dotyczacych zakresu incydentu prosimy o kontakt
dane@mydr.pl.

W sprawach dotyczacych naruszenia moze Pani/Pan skontaktowac si¢ z naszg placowka nr tel.
602 421 047.

Przepraszamy za zaistniala sytuacje. Zapewniamy, ze traktujemy ochrone¢ danych
osobowych iinformacji dotyczacych zdrowia pacjentow jako sprawe wymagajaca
szczegllnej ochrony.

Z powazaniem
Marcin Krupa

Gabinet Lekarski Marcin Krupa, Lekarz.
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